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Lisa 1. Siseministeeriumi infotehnoloogia- ja arenduskeskuse ISO/IEC 27001:2022

kohaldusméiirang
Identi- | Meetme Meetme kirjeldus Alus/viide |Kas meede | Kas meede
fikaator | nimetus kohaldub? | on
teostatud?
5 Korraldusmeetmed
5.1 Infoturvapolii- | Tuleks méératleda, juhtkonnas |RISKREG-6 |JAH JAH
tikad kinnitada, avaldada, teatada ja | RISKREG-8
teadvustada asjakohasele
personalile ja asjakohastele
huvipooltele infoturvapoliitika
ja teemapoliitikad ning vaadata
need ldbi plaaniliste
vaheaegade jédrel ja suuremate
muudatuste toimumisel.
5.2 Infoturberollid | Vastavalt organisatsiooni RISKREG- |JAH JAH
ja -kohustused |vajadustele tuleks méératleda ja |22
kinnistada infoturberollid ja
kohustused.
53 Kohustuste Vastuolus olevad iilesanded ja | RISKREG- |JAH JAH
lahusus vastuolus olevad vastutusalad |23
tuleks lahutada. RISKREG-
52
5.4 Juhtkonna Juhtkond peaks ndudma, et RISKREG- |JAH JAH
kohustused kogu personal rakendaks 31
infoturvet vastavalt kehtestatud
infoturvapoliitikale,
teemapoliitikatele ja
organisatsiooni protseduuridele.
5.5 Kontakt Organisatsioon peaks looma RISKREG- |JAH JAH
ametivoimude- |kontakti ametivoimudega ja 24
ga seda sdilitama.
5.6 Kontakt Organisatsioon peaks looma RISKREG- |JAH JAH
erihuviriihma- | kontakti erthuvirithmadega voi |25
dega spetsialistide turvafoorumitega
ja kutseiihingutega ning seda
sdilitama.
5.7 Ohuluure Tuleks koguda teavet infoturva- | RISKREG- |JAH JAH
ohtude kohta ja analiilisida seda |25
ohuteabe saamiseks.
5.8 Infoturve Projektihaldusse tuleks RISKREG- |JAH JAH
projektihaldu- | integreerida infoturve. 26
ses RISKREG-
88
5.9 Teabe ja Tuleks koostada teabe ja muude | RISKREG- |JAH JAH
kaasnevate varade ning nende omanike 34
varade loend ja seda hooldada.
inventariloend
5.10 Teabe ja Tuleks piiritleda, RISKREG- |JAH JAH
kaasnevate dokumenteerida ja teostada 35
varade lubatav |teabe ja kaasnevate muude RISKREG-
kasutamine varade lubatava kasutamise 39

reeglid ja kéitlusprotseduurid.




5.11 Varade Tootajad ja kdik muud RISKREG- |JAH JAH
tagastamine ajaomased huvipooled peaksid |36
oma tdosuhte, lepingu voi
kokkuleppe muutumisel voi
16ppemisel tagastama koik
nende kies olevad
organisatsiooni varad.
5.12 Teabe Teave tuleks vastavalt RISKREG- |JAH JAH
turvaliigitus organisatsiooni 37
infoturvavajadustele liigitada
konfidentsiaalsuse, tervikluse,
kdideldavuse ja asjasse
puutuvate kolmandapoolsete
nouete pohjal.
5.13 Teabe Tuleks vélja tootada ja teostada | RISKREG- |JAH JAH
margistus sobiv teabe mérgistuse 38
protseduuristik vastavalt
organisatsioonis kasutusele
voetud liigitusskeemile.
5.14 Teabe edastuse | Organisatsioonis ning RISKREG- |JAH JAH
turve organisatsiooni ja muude poolte |85
vahel peaksid igat tiitipi RISKREG-
edastusvahendite kohta olema | 86
kasutusel teabe edastuse reeglid,
protseduurid voi kokkulepped.
5.15 Paasu Tegevusalaste ja RISKREG- |JAH JAH
reguleerimine | infoturbenduete pdhjal tuleks 43
kehtestada ja teostada reeglid RISKREG-
juurdepdidsuks teabele ja 45
muudele kaasnevatele varadele.
5.16 Identiteedi- Hallata tuleb identiteetide kogu |RISKREG- |JAH JAH
haldus elutstiklit. 482
5.17 Autentimis- Autentimisteabe kinnistamist ja | RISKREG- |JAH JAH
teave haldust tuleks reguleerida 44
haldusprotsessiga, mis sisaldaks | RISKREG-
ka personali ndustamist 48
autentimisteabe asjakohase RISKREG-
kiitluse alal. 51
5.18 Pédsudiguste Oigusi juurdepiisuks teabele ja | RISKREG- |JAH JAH
haldus muudele kaasnevatele varadele |46
tuleks anda, ldbi vaadata, muuta | RISKREG-
ja korvaldada vastavalt 47
organisatsiooni paisu RISKREG-
reguleerimise teemapoliitikale |99
ja reeglitele.
5.19 Tarnesuhete Tuleks méératleda ja teostada | RISKREG- |JAH JAH
infoturve protsessid ja protseduurid 98
tarnija toodete vOi teenuste RISKREG-
kasutamisega kaasnevate 252
infoturvariskide késitluseks. RISKREG-
265
RISKREG-

520




5.20 Infoturbe Soltuvalt tarnijasuhte tiitibist RISKREG- |JAH JAH
kisitlus tuleks kehtestada ja iga 98
tarnelepetes tarnijaga kokku leppida
asjakohased infoturvanduded.
5.21 IKT tarneahela |IKT-toodete ja -teenuste RISKREG- |JAH JAH
infoturbe tarneahela infoturvariskide 99
haldus halduseks tuleks miératleda ja
teostada protsessid ja
protseduurid.
5.22 Tarnija teenuste | Organisatsioon peaks RISKREG- |JAH JAH
seire, ldbivaatus | regulaarselt seirama, 1dbi 100
jamuudatuste | vaatama, hindama ja haldama | RISKREG-
haldus muudatusi tarnija infoturbe 101
tavades ja teenusevéljastuses.
5.23 Pilvteenuste Tuleks rajada protsessid RISKREG- |JAH JAH
kasutamise pilvteenuste hankimiseks, 472
infoturve kasutamiseks, halduseks ja RISKREG-
hiilgamiseks kooskdlas 473
organisatsiooni RISKREG-
infoturvanduetega. 486
5.24 Infoturvaintsi- | Organisatsioon peaks RISKREG- |JAH JAH
dentide halduse |kavandama ja ette valmistama | 102
kavandamine ja | infoturvaintsidentide haldust,
ettevalmistus méidratledes, kehtestades ja
teatavaks tehes
infoturvaintsidentide halduse
protsessid, rollid ja kohustused.
5.25 Infoturvaintsi- | Organisatsioon peaks hindama |RISKREG- |JAH JAH
dentide infoturvasiindmusi ja otsustama, | 88
hindamine ja kas need tuleb liigitada RISKREG-
otsustamine infoturvaintsidentideks. 104
5.26 Infoturvaintsi- | Infoturvaintsidentidele tuleks RISKREG- |JAH JAH
dentidele reageerida vastavalt selleks 105
reageerimine dokumenteeritud
protseduuridele.
5.27 Infoturvaintsi- | Infoturvameetmete RISKREG- |JAH JAH
dentidest tugevdamiseks ja tdiustamiseks | 106
Oppimine tuleks kasutada
infoturvaintsidentidest saadud
teadmust.
5.28 Asitoendite Organisatsioon peaks RISKREG- |JAH JAH
kogumine kehtestama ja teostama 107
protseduurid infoturva-
stindmustega seotud asitdendite
kogumiseks, hoiveks ja
sdilitamiseks.
5.29 Infoturve Organisatsioon peaks RISKREG- |JAH JAH
halvangu ajal | kavandama, kuidas halvangu 474
ajal séilitada teabe turvalisus
sobival tasemel.
5.30 IKT valmisolek | Tegevuse jiatkuvuse eesmirkide | RISKREG- |JAH JAH
jétkusuutlik- ja IKT jitkuvuse nduete pdhjal | 108
kuseks RISKREG-




kavandada, teostada, séilitada ja | 109
testida IKT valmidus. RISKREG-
121
5.31 Oigusaktide ja | Tuleks piiritleda, RISKREG- |JAH JAH
lepingute dokumenteerida ja ajakohastada | 111
nouded teabe turvalisust puudutavad RISKREG-
oiguslikud, pohikirjalised, 115
regulatiivsed ja lepingulised
nduded ning organisatsiooni
meetodid nende nduete
taitmiseks.
5.32 Intellektuaal- Intellektuaalomandidiguste RISKREG- |JAH JAH
omandidiguste |kaitseks peaks organisatsioon 112
kaitse teostama sobivad protseduurid.
5.33 Andmike kaitse | Andmikke tuleks kaitsta RISKREG- |JAH JAH
kaotamise, hdvimise, 113
vOltsimise, lubamatu
juurdepddsu ja lubamatu
avaldamise eest.
5.34 Privaatsus ja Organisatsioon peaks piiritlema | RISKREG- |JAH JAH
isikustatud privaatsuse sdilitamise ja 114
teabe kaitse isikuteabe kaitse nouded
vastavalt kohaldatavatele
oigusaktidele, eeskirjadele ja
lepingunduetele.
5.35 Infoturbe Organisatsiooni meetodeid RISKREG- |JAH JAH
sOltumatu infoturbe halduseks ja nende 116
labivaatus teostust, sealhulgas inimesi,
protsesse ja tehnoloogiaid
tuleks plaaniliste vaheaegade
jérel voi oluliste muudatuste
korral sdltumatult 1&bi vaadata.
5.36 Vastavus Vastavust organisatsiooni RISKREG- |JAH JAH
infoturvapolii- | infoturvapoliitikale, 116
tikatele, - teemapoliitikatele, reeglitele ja | RISKREG-
eeskirjadele ja |standarditele tuleks regulaarselt | 117
standarditele 1abi vaadata.
5.37 Dokumenteeri- | Infotootlusvahendite RISKREG- |JAH JAH
tud tooprotseduurid tuleks 69
tooprotseduurid | dokumenteerida ja teha
kéttesaadavaks neid vajavale
personalile.
6 Personalimeetmed
6.1 Taustakontroll | Kdigi todtajaks kandideerijate | RISKREG- |JAH JAH
tausta tuleks kontrollida enne 29

nende liitumist
organisatsiooniga ja jooksvalt,
vottes arvesse kohaldatavad
oigusaktid, eeskirjad ja
eetikanormid ning
proportsionaalsuse
tegevusalaste nduetega,
taotletava teabe




liigima4rangutega ja tajutud
riskidega.

6.2

Toolepingu
satted

Too6lepingud peaksid sédtestama
tootaja ja organisatsiooni
infoturvakohustused.

RISKREG-
30

JAH

JAH

6.3

Infoturvatead-
likkus, -haridus
ja -koolitus

Organisatsiooni ja asjasse
puutuvate huvipoolte personal
peaks saama sobiva
infoturvateadvustuse, -hariduse
ja -koolituse ning oma
tooiilesandeid puudutavad
organisatsiooni
infoturvapoliitika,
teemapoliitikate ja
protseduuride ajakohastused.

RISKREG-
32

JAH

JAH

6.4

Distsiplinaar-
protsess

Infoturvapoliitikat rikkunud
personalile ja muudele asjasse
puutuvatele huvipooltele
sanktsioonide rakendamiseks
tuleks formaliseerida ja
teatavaks teha mingi
distsiplinaarprotsess.

RISKREG-
33

JAH

JAH

6.5

Kohustused
parast toOsuhte
16ppu voi
muudatust

Tuleks méératleda, joustada
ning asjasse puutuvaile
tootajaile ja muudele
huvipooltele teatavaks teha
need infoturbekohustused ja -
iilesanded, mis jddvad kehtima
pérast toosuhte 16ppu voi
muutumist.

RISKREG-
30

JAH

JAH

6.6

Konfidentsiaal-
suslepped

Tuleks piiritleda,
dokumenteerida ja regulaarselt
1abi vaadata
konfidentsiaalsuslepped, mis
kajastavad organisatsiooni teabe
kaitse vajadusi, ning votta neile
allkirjad personalilt ja muudelt
asjasse puutuvatelt huvipooltelt.

RISKREG-
260

JAH

JAH

6.7

Kaugtoo turve

Personali kaugtdo puhul tuleb
viljaspool organisatsiooni
territooriumi taotletava,
toodeldava voi talletatava teabe
kaitseks rakendada
turvameetmed.

RISKREG-
28

JAH

JAH

6.8

Infoturvasiind-
mustest
teatamine

Organisatsioon peaks
rakendama mehhanismi,
millega too6tajad saaksid
sobivate kanalite kaudu aegsasti
teatada ilmnenud voi oletatava-
test infoturvasiindmustest.

RISKREG-
102
RISKREG-
103
RISKREG-
122

JAH

JAH

Fitiisilised meetmed




7.1 Fiisilised Teavet ja kaasnevaid muid RISKREG- |JAH JAH
turvaperimeet- | varasid sisaldavate alade 56
rid kaitseks tuleks miiratleda
turvaperimeetrid ja kasutada
neid.
7.2 Fitsilise Turvalised alad tuleks kaitsta RISKREG- |JAH JAH
sisenemise asjakohaste pddsumeetmete ja |57
piiramine padsupunktidega. RISKREG-
59
7.3 Kabinettide, Tuleks kavandada ja teostada RISKREG- |JAH JAH
ruumide ja kabinettide, ruumide ja rajatiste |58
rajatiste turve | turve.
7.4 Fiisilise turbe | Territooriumi tuleks pidevalt RISKREG- |JAH JAH
seire seirata lubamatu fiiiisilise padsu |58
avastamiseks.
7.5 Kaitse fiitisiliste | Tuleks kavandada ja ellu viia RISKREG- |JAH JAH
ja keskkonna- | kaitse fiilisiliste ja 58
ohtude eest keskkonnaohtude, naiteks
loodusdnnetuste ning muude
tahtlike voi ettekavatsematute
fiilisiliste taristuohtude eest.
7.6 Tookorraldus | Tuleks kavandada ja teostada RISKREG- |JAH JAH
kaitstud aladel |turvalistel aladel to6tamise 58
turvameetmed.
7.7 Tiihi laud ja Tuleks luua ja sobivalt joustada | RISKREG- |JAH JAH
tithi ekraan tithja laua poliitika 68
paberdokumentide ja
salvestuskandjate kohta ning
tithja ekraani poliitika
infotodtlusvahendite kohta.
7.8 Seadmete Seadmed tuleks paigutada RISKREG- |JAH JAH
paigutus ja turvaliselt ja kaitstult. 61
kaitse
7.9 Territooriumi- | Territooriumivélised varad RISKREG- |JAH JAH
véline varade | tuleks kaitsta. 66
turve
7.10 Salvestuskand- | Salvestuskandjaid tuleks hallata | RISKREG- |JAH JAH
jate turve kogu nende elutstikli 40
(soetamine, kasutus, transport, | RISKREG-
korvaldamine) kestel, kooskolas |41
organisatsiooni liigitusskeemi ja | RISKREG-
kiditlusnduetega. 42
RISKREG-
65
7.11 Tehnoteenuste | Infoto6tlusvahendid tuleks RISKREG- |JAH JAH
turve kaitsta elektrikatkestuste ja 62
tehnoteenuste muudest torgetest
tingitud katkestuste eest.
7.12 Kaabelduse Elektri-, andme- ja RISKREG- |JAH JAH
turve tugiteabeteenuste kaablid tuleks |63
kaitsta infopiitligi, hédiringute ja
kahjustuste eest.
7.13 Seadmete Teabe kidideldavuse, tervikluse |RISKREG- |JAH JAH
hooldus ja konfidentsiaalsuse 64




tagamiseks tuleks seadmeid
korralikult hooldada.

7.14 Seadmete Tuleks kontrollida, kas RISKREG- |[JAH JAH
turvaline salvestuskandjaid sisaldavatest |67
kdrvaldamine |seadmetest on enne
vOi taaskasutus | kdrvaldamisele voi
taaskasutusse suunamist
eemaldatud tundlik teave ja
litsentstarkvara.
8 Tehnilised meetmed
8.1 Kasutaja Teave, mida talletatakse voi RISKREG- |JAH JAH
1oppseadmete | toodeldakse kasutaja 27
turve 16ppseadmetes voi millele RISKREG-
juurdepdds toimub nende kaudu, | 66
tuleks kaitsta. RISKREG-
475
8.2 Eelispddsudi- | Eelispddsudiguste andmist ning | RISKREG- |JAH JAH
guste piiramine | kasutamist tuleks piirata ja 44
hallata.
8.3 Teabepédsu Juurdepéds teabele ja RISKREG- |JAH JAH
piiramine kaasnevatele muudele varadele |49
tuleks piirata kooskolas padsu
reguleerimise kehtiva
teemapoliitikaga.
8.4 Lahtekoodi Lugemis- ja kirjutamispaisu RISKREG- |JAH JAH
kaitse lahtekoodi, arendusvahendite ja |53
tarkvarateekide juurde tuleks RISKREG-
asjakohaselt hallata. 124
8.5 Turvaline Teabepéddsu piirangute ja pddsu | RISKREG- |JAH JAH
autentimine reguleerimise teemapoliitikate |50
pohjal tuleks teostada turvalised
autentimis-tehnoloogiad ja -
protseduurid.
8.6 Suutvuse Ressursikasutust tuleks seirata | RISKREG- |JAH JAH
haldus ja korrigeerida kooskdlas 71
praeguste ja oodatavate
suutvusnouetega.
8.7 Kahjurvaratorje | Tuleks rakendada RISKREG- |JAH JAH
kahjurvaratdrje ja toetada seda |73
kasutajate asjakohase
teadlikkusega.
8.8 Tehniliste Tuleks hankida teavet RISKREG- |JAH JAH
ndrkuste haldus | kasutusel-olevate 80
infosiisteemide tehniliste
norkuste kohta. Tuleks hinnata
organisatsiooni ohustatust
sellistest norkustest ning
rakendada kohased meetmed.
8.9 Konfigurat- Riistvara, tarkvara, teenuste ja | RISKREG- |JAH JAH
sioonihaldus vorkude konfiguratsioonid, 476

sealhulgas turvakonfigurat-
sioonid, tuleks kehtestada,
dokumenteerida, rakendada,
seirata ja ldbi vaadata.



https://wiki.smit.sise/display/PHIP/Konfiguratsioonihaldus
https://wiki.smit.sise/display/PHIP/Konfiguratsioonihaldus

8.10 Teabe kustutus | Talletatud teave, mida enam ei | RISKREG- |JAH JAH
vajata, tuleks infosiisteemidest, |477
seadmetest ja muudelt
salvestuskandjatelt kustutada.
8.11 Andmete Kooskolas organisatsiooni RIKSREG- |JAH JAH
varjamine padsureguleerimise 478
teemapoliitikaga ja muude
kaasnevate teemapoliitikatega,
samuti tegevusnduetega tuleks
kasutada andmete varjamist,
arvestades kohaldatavaid
Oigusakte.
8.12 Andmelekete | Siisteemides, vorkudes ja kdigis | RISKREG- |JAH JAH
viltimine tundlikke andmeid to6tlevates, |479
talletavates voi edastatavates
muudes seadmetes tuleks
rakendada andmelekete
valtimise abindusid.
8.13 Teabe Teabe, tarkvara ja slisteemide | RISKREG- |JAH JAH
varundamine varukoopiaid tuleks sdilitada ja |74
regulaarselt testida kooskolas
varunduse kokkulepitud
teemapoliitikaga.
8.14 Infotootlus- Infotootlusvahendid tuleks RISKREG- |JAH JAH
vahendite teostada kdideldavusnouete 108
liiasus tditmiseks piisava liiasusega. RISKREG-
110
8.15 Logimine Erindite, torgete ja muude RISKREG- |JAH JAH
asjasse puutuvate stindmuste 76
kohta tuleks genereerida logid | RISKREG-
ning need siilitada, kaitsta ja 77
analiilisida.
8.16 Seiretegevused | Vorke, siisteeme ja rakendusi RISKREG- |JAH JAH
tuleks anomaalse kéitumise 480
avastamiseks seirata ning teha
asjakohased toimingud
potentsiaalsete infoturvaintsi-
dentide hindamiseks.
8.17 Kellade Organisatsioonis kasutatavate | RISKREG- |JAH JAH
stinkroniseeri- | infotootlussiisteemide kellad 78
mine tuleks stinkroniseerida
heakskiidetud ajaallikatega.
8.18 Privileeg- Tuleks piirata ja rangelt ohjata |RISKREG- |JAH JAH
utiliitide selliste utiliitide kasutamist, mis | 52
kasutamise on voimelised eirama siisteemi
haldus ja rakenduste piiranguid.
8.19 Tarkvara Toostisteemidele tarkvara RISKREG- |JAH JAH
turvaline installimise turvaliseks 79
installimine halduseks tuleks teostada
protseduurid ja meetmed.
8.20 Vorkude turve | Teabe kaitseks siisteemides ja | RISKREG- |JAH JAH
rakendustes tuleks vorku ja 82

vorguseadmeid turvata, hallata,
ja reguleerida.



https://jira.smit.sise/browse/RISKREG-36%20v%20reguleerida%20töökorralduslikes%20reeglites?%20RISKREG_40?%20Varahalduskorras?
https://jira.smit.sise/browse/RISKREG-36%20v%20reguleerida%20töökorralduslikes%20reeglites?%20RISKREG_40?%20Varahalduskorras?

8.21 Vorguteenuste | Vorguteenuste turvamehhanis- | RISKREG- |JAH JAH
turve mid, teenusetasemed ja 83
teenusenduded tuleks piiritleda,
rakendada ja allutada seirele.
8.22 Vorkude Infoteenuste, kasutajate ja info- | RISKREG- |JAH JAH
lahusus stisteemide rithmad 84
organisatsiooni vorkudes
peaksid olema lahus.
8.23 Veebi Kahjursisule avatuse RISKREG- |JAH JAH
filtreerimine vihendamiseks tuleks hallata 481
poordumist vélissaitide poole.
8.24 Kriiptograatia | Tuleks miiratleda ja teostada | RISKREG- |JAH JAH
kasutamine reeglid kriiptograafia toimivaks |54
kasutamiseks, sealhulgas RISKREG-
kriiptovotmete halduseks. 55
8.25 Turvaline Tuleb kehtestada ja rakendada | RISKREG- |JAH JAH
arenduse reeglid tarkvara ja slisteemide | 88
elutsiikkel turvaliseks arenduseks.
8.26 Rakenduste Rakenduste viljatootamisel voi | RISKREG- |JAH JAH
turvanouded hankimisel tuleks piiritleda, 88
spetsifitseerida ja kinnitada
infoturvanouded.
8.27 Turvalise Koigile infosiisteemide arendus- | RISKREG- |JAH JAH
siisteemiarhi- | tegevustele tuleks kehtestada, |92
tektuuri ja dokumenteerida, hooldada ja
tehnostuse rakendada turvaliste siisteemide
pohimdtted tehnostuse pohimotted.
8.28 Turvaline Tarkvaraarendusele tuleks RISKREG- |JAH JAH
kodeerimine rakendada turvalise kodeerimise | 470
pOhimatteid.
8.29 Turvatestimine | Arenduse elutsiiklis tuleks RISKREG- |JAH JAH
arenduse ja madratleda ja teostada 95
vastuvOotmise | turvatestimise protsessid. RISKREG-
kdigus 96
8.30 Viljastarenduse | Organisatsioon peaks RISKREG- |JAH JAH
turve viljasttellitud siisteemiarendu- |94
sse puutuvaid tegevusi suuna-
ma, seirama ja 1iabi vaatama.
8.31 Arendus-, Arendus-, testimis- ja RISKREG- |JAH JAH
testimis- ja tarbekeskkonnad peavad olema |72
tarbekesk- lahus ja turvalised. RISKREG-
kondade 93
lahusus
8.32 Muudatuste Infotootlusvahendite ja RISKREG- |JAH JAH
haldus infosiisteemide muudatused 70
tuleks allutada RISKREG-
muudatusehalduse 89
protseduuridele. RISKREG-
91
8.33 Testteave Testteavet tuleks hoolikalt RISKREG- |JAH JAH
valida, kaitsta ja hallata. 97
8.34 Infosiisteemide | Audittestid ja muud RISKREG- |JAH JAH
kaitse toostisteemide hindamist 81
audittestimisel | sisaldavad tdendustegevused




tuleks kavandada ning testija ja
asjakohase juhtkonna vahel
kokku leppida.




